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1. INTRODUCCION

Este manual tiene como objetivo explicar y guiar al usuario para poder utilizar las nuevas
funcionalidades de administracién electrénica en FOCO.

Hasta ahora existia la conexion de FOCO con el Registro Electrénico de la Junta de
Comunidades de Castilla la Mancha, en el cual se registran las solicitudes de subvencion cuando
son enviadas por las entidades.

En esta nueva versidn se han introducido 2 nuevas patas de la e-administracion, por una parte
la firma digital (mediante certificados) de documentos en formato PDF y por otro lado el
almacenamiento de estos documentos firmados en el Gestor Documental corporativo de la Junta de
Comunidades de Castilla la Mancha.

A continuacion, se describiran los pasos a seguir por el usuario tanto para adecuar su equipo
a los requisitos para el uso de la firma electrénica, como el funcionamiento en FOCO.
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2. ADECUACION DEL EQUIPO

Para realizar la firma electréonica de documentos en FOCO es necesario por una parte tener
instalado el software de Autofirma proporcionado por portal de administracion electronica del
gobierno.

Ademas de la instalacion de Autofirma, se necesita un certificado electronico valido y que éste
sea importado al equipo para su utilizacion.

A continuacién se expone como realizar estas dos operaciones.

2.1. JAVA

Antes de instalar cualquier plataforma, debe asegurarse que tiene instalado java en su
equipo, se recomienda utilizar la Ultima versién disponible de java. Es recomendable tener la
version de java actualizada ya que en cada versidon se incorporan mejoras y correcciones de
seguridad. La Ultima version de java disponible actualmente es la 8 en la revision 131.
https://www.java.com/es/download/

En la URL anterior, podra descargar e instalar la uGltima version disponible de java, ademas,
existe un enlace denominado ¢Tengo Java? Donde podrd comprobar si estd instalado en su
ordenador.

2.2. INSTALACION DE AUTOFIRMA

La aplicacion Autofirma es necesaria para realizar la firma, ya que la ésta se realiza a través
de un miniapplet proporcionado por el Ministerio de Hacienda y Administraciones Publicas
(MINHAP) y, en general, los navegadores actuales no permiten la utilizacion de Applets por sus
problemas de seguridad, es por esto, que al no poder ejecutar dicho applet, se despliega la
aplicaciéon Autofirma.

Si no estad instalada esta aplicacion en su equipo no podra realizar la firma con los
navegadores que no permiten la ejecucidon de applets.

Para descargar esta aplicaciéon debe conectarse a la URL

http://firmaelectronica.gob.es/Home/Descargas.html y descargar la version que mas se

adecule a su sistema, esta disponible para Windows 32 Bits, Windows 64 Bits, Linux y Mac.
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: PAE‘?;‘onqu_ ; ‘ Firma eleetranica
administracion electrénica

Ciudadanos Empresas Empleados-Publicos

Descargas

Desde aqui puedes descargarte aguellas aplicaciones que necesites para firmar electronicamente y otras utilidades o documentos.

AutoFirma

. Aplicacion de firma electronica desarrollada por el Ministerio de Hacienda y Administraciones
auvtofirm(a Pliblicas. Al poder ser ejecutada desde el navegador, permite |a firma en paginas de
Administracion Electronica cuando se requiere |a firma en un procedimiento administrativo

» AutoFirma para Windows 32 bits
» AutoFirma para Windows 64 bits
» AutoFirma para Linux

» AutoFirma para Mac

Cliente @Firma (obsoleto) - Se recomienda usar Autofirma

Cliente @Firma es una aplicacion de firma desarrollada por el Ministerio de Hacienda y
Client @ Administraciones Plblicas. Al tratarse de una version obsoleta se recomienda el uso de
Autofirma

» Cliente @Firma

Asistente del DNI Electrénico

El Asistente del DNle es una aplicacion gue ayuda en |a instalacion del lector de DNl y de sus
*h? drivers.

» Asistente del DNI Electronico

Politica de Firma de la AGE

Define un modelo de esquema de referencia para la idenfificacion y autenticacion electronica,
recogidos en {a Ley 11/2007, de 22 de Junio, de Acceso Electronico de los Ciudadanos a los

t,t!"-m Servicios Pablicos &n &l ambito de la AGE I

I » Politica de Firma de la AGE

Figura 1: Portal de Administracion Electronica.
Se descargara un fichero de extensidn zip que contiene a su vez 2 ficheros:

« Un PDF con el manual de instalacion de la aplicacion.
« Un fichero de instalacidon de la aplicacion.

Para instalar el software, descomprima dicho fichero descargado y siga los pasos que se
indican en el manual en formato PDF.

2.3. IMPORTAR CERTIFICADO

La firma electronica de un documento, se realizara con un certificado digital, estos
certificados estan emitidos por entidades emisoras, como puede ser la FNMT y nos identifica a la
hora de firmar un documento.

Estos certificados digitales se deben importar a un almacén de certificados, en el presente
documento se expondran diferentes posibilidades para importar los certificados, los certificados
importados en el almacén por defecto del sistema podran utilizarse con los navegadores Internet
Explorer, Google Chrome o Safari, mientras que para Mozilla Firefox la importacion se hace en su
propio almacén y debe hacerse desde el propio navegador.

Para la utilizacion de la firma, se recomienza actualizar el navegador a la Gltima version tanto
por temas de compatibilidad como por temas de seguridad. Actualmente, es compatible y estd
testado para Internet Explorer 11, Mozilla Firefox 53.0, Google Chrome 58.0 y Safari para Windows
5.1.7.
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Ademas de esto, puede visitar las preguntas frecuentes sobre la importacién y eliminacién de
certificados que ofrece la sede electrénica de la FNMT, esta pagina contiene mucha informacion util
acerca de los certificados: https://www.sede.fnmt.gob.es/preguntas-frecuentes/exp-imp-
y-elim-de-certificados

2.3.1. EJECUTANDO EL FICHERO CON EL CERTIFICADO EN
WINDOWS

Alojar el fichero con el certificado en una ruta conocida por el usuario y hacer doble click
sobre dicho fichero, en ese momento se ejecutara el asistente de importacidon de certificados:

— .
Asistente para importacion de certificados &
-

Este es el Asistente para importacién
de certificados

| Este asistente le ayuda a copiar certificados, listas de
<L ﬁ_l certificados de conflanza y listas de revocaddn de
certificados desde su disco a un almacén de certificados.

Un certificado, que se emite por una entidad de
certificacidn, es una confirmacidn de su identidad y
contiene informacidn que se usa para proteger datos o
para establecer conexiones de red seguras. Un almacén
de certificados es el drea del sistema donde se guardan
los certificados.

Haga dlic en Siguiente para continuar,

Siguiente > | Cancelar

Figura 2: Pantalla inicial del asistente para la importacion de certificados

En la pantalla de la figura anterior, pulsar el botén Siguiente, se mostrard una pantalla
donde se indica la ruta completa del fichero ejecutado:

= = -_— A
Asistente para importacién de certificados Iﬁ

Archivo para importar
Espedifigue el archivo que desea importar.

Nombre de archivo:
D:'Certificados\{Cal.) PRUEBA PRUEBA - 505011111.pfx EXaMiNar...

MNota: se puede almacenar més de un certificado en un mismo archivo en los siguientes
formatos: "

Intercambio de informacidn personal: PKCS £12 (PFX,.P12)
Estandar de sintaxis de difrado de mensajes: certificados PKCS #7 (.P7B)

Almacén de certificados en serie de Microsoft {.55T)

Mas informacion acerca de los formatos de archivo de certificada

| < Atrds |[ 5iguier1te>] | Cancelar |

Figura 3: Pantalla donde se muestra el fichero ejecutado.
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En la pantalla de la figura anterior, pulsar el botdn Siguiente, se mostrara la pantalla para la

introduccion de la contrasefia del certificado:

o]

Asistente para importacion de certificados

Contrasefia
Para mantener |a seguridad, la dave privada se protege con una contrasefia.

Escriba la contrasefia para |z dave privada.

Contrasefia:

|| Habilitar proteccién segura de dave privada. Si habilita esta opcién, se le
avisara cada vez que la dave privada sea usada por una aplicacion.

|| Marcar esta dave como exportable. Esto le permitird hacer una copia de
seguridad de las daves o transportarlas en otro momento.

[#] Indluir todas las propiedades extendidas.

Mas informacién acerca de la protecddn de daves privadas

[ < Afrds ][ 5|gu|en1:e>] [ Cancelar ]

Figura 4: Pantalla de introduccidon de la contrasefia del certificado.
En la pantalla de la figura anterior, introducir la contrasena y pulsar el botén Siguiente, se

mostrara la pantalla de seleccion del almacén de certificados:

e

Asistente para importacion de certificados

Almacén de certificados
Los almacenes de certificados son |as dreas del sistema donde se guardan los

certificados.
Windows puede selecdonar automaticamente un almacén de certificados; también se

puede espedficar una ubicacidn para el certificado.
(@) Belecdonar autométicamente el aimacén de certificados segin ef tipo de |

ficado
") Colocar todos los certificados en el siguiente almacén

Mas informacién acerca de los almacenes de certificados

< Atrds H 5iguien1:e>J | Cancelar ‘

Figura 5: Pantalla de seleccién del almacén de certificados

Dejar marcada la opcién “Seleccionar automaticamente el almacén de certificados segun el
tipo de certificado” de manera que el propio sistema operativo lo alojara en el almacén correcto,
pulsar el botdn Siguiente y se mostrara la pantalla de finalizacién del asistente:
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i Asistente para importacion de certificados I&J‘

Finalizacidn del Asistente para
importacion de certificados

;Jn_,g} Se importara el certificado después de hacer dic en
P Finalizar.

Especificd la siguiente configuracidn:

Contenido PFX
Mombre de archivo D:\Certificados\{C
4 i} 3
|
| < Afrds |[ Finalizar ] | Cancelar |

Figura 6: Pantalla de finalizacion del asistente de importacidn de certificados
La pantalla de la figura anterior, nos mostrara un resumen para finalizar el proceso de
importacion, para ello debemos pulsar el boton Finalizar, en ese momento el certificado quedara

importado en el almacén de certificados personal del sistema y estara disponible para realizar la
firma con los navegadores Internet Explorer, Google Chrome o Safari.

2.3.2. INTERNET EXPLORER

Para importar un certificado con internet explorer, en el menl superior, pulsar la opcién
Herramientas -> Opciones de internet y acceder a la pestafia contenidos.
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Opciones de Internet

Use certificados para las conexiones dfradas y para fines de
! identificacion,

Conexiones I Programas I Opciones avanzadas
General I Seguridad | Privacidad | Contenido
Certificados

I Borrar estado S5L ] E Certificados § [ Editores

Autocompletar
=a Autocompletar almacena lo escrito en
% paginas web para intentar anficiparse a

lo que escribe y sugerir posib

coincidendas.

Fuentes y Web Slices
— Las fuentes v las Web Slices
Y=f7| properdonan contenido actualizado de
sitios web, el cual puede leerse en
Internet Explorer y en otros programas.

[ Aceptar ][ Cancelar ]

Aplicar

Figura 7: Pantalla de acceso en Internet Explorer

Una vez en la pantalla de la figura anterior, en el apartado Certificados, pulsar el botén
Certificados, Se mostrara la pantalla donde se muestran los certificados instalados en el equipo,
pulsando en la pestafia personal, veremos los importados por el usuario:

-
Certificados —

e

Propésito planteado: [<Todos>

2

Propdsitos planteados del certificado

Autenticacion del diente, Correo seguro

Obtener mas informaddn acerca de certificados

Personal |Otras personas I Entidades de certificacidn intermedias I Entidades de certificad] * liks)
Emitido para Emitido por Fechade... Mombre descriptivo
[S(Col.) ANTONIO OL... OMC 08/06/2016  <ninguno>
[l (col.)ERNESTO LA, OMC 08/06/2016  <ninguno>
Sl (col.) SOMIA IGLES..., OMC 08/06/2016  <ninguno:
[ZIAPELLIDOUNGPF A... AC FNMT Usuarios 17/05/2020  APELLIDOUNGP,.,
[5INOMBRE PEREZ GO... CA Pruebas ICM Desa... 03/12/2021 <ninguno>

Importar.., | I Exportar... | | Quitar Opdiones avanzadas

Figura 8: Certificados Importados
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Una vez en la pantalla de la figura anterior, en el apartado Certificados, pulsar el botén
Certificados, Se mostrara la pantalla donde se muestran los certificados instalados en el equipo,
pulsando en la pestafia personal, veremos los importados por el usuario tal y como se muestra en
la pantalla de la figura anterior.

Para importar un certificado, se debe pulsar el botén Importar, en ese momento se mostrara
la pantalla del asistente de importacién de certificados tal y como se muestra en la Figura 2, el
proceso sera el mismo que el explicado en el punto Ejecutando el Fichero con el Certificado en Windows,
con la salvedad de que en la pantalla de la Figura 3, debe seleccionar el fichero pulsando el botén
Examinar, para facilitar la busqueda del certificado y que aparezca correctamente en la pantalla
de busqueda, seleccionar como tipo de fichero la opcién Intercambio de informacién personal
(*.pfx, *.p12) que son los certificados empleados para la identificacion de una persona u
organizacion:

2 Abrir =

Buscar Certificades el |

@uv| « DATOS (D:) » Certificados » v | 45|

Organizar « Mueva carpeta B== = [ I@'

BE Escritorio 2 Mombre Fecha de modifica... Ti

i Sitios recientes ] N N
' — Kit Certificados 8,74 18/04/2017 1315 Cq

2 wwwS (vspreprod

= Biblictecas

=
i -t Documentos

m

=/ Imagenes
,j} Msica
_:-__L..:_'i Subwversion

| B videos

‘M Equipo
f-f Disco local ()
—a DATOS (D)
“ % Unidad de DVD R

i~ Reservado parae ™

1] K | r

Nembre v [Certificado %508 ( e ct) v

ersonal(™.pfic*.pl2) A |
Lista de certificados de confianza (*.stl)
S Lista de revocacion de certificades (*.crl)

Almacén de certificados serializados de Microsoft (*.sst)
Certificados PKCS #7 (".spc™.plh) |
Todos los archiveos [*.%)

Figura 9: Seleccidn del tipo de fichero a buscar.

Una vez seleccionado el certificado a importar, el proceso es el mismo que el expuesto en el
apartado Ejecutando el Fichero con el Certificado en Windows.
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2.3.3. GOOGLE CHROME

Para importar un certificado en el navegador Google Chrome debe acceder a la configuracion
de dicho navegador y pulsar el enlace Mostrar configuracion avanzada... En el apartado HTTPS/SSL
pulsar el boton Administrar certificados.

Se mostrara la pantalla de la Figura 8, donde se muestran los certificados importados. En
dicha pantalla, pulsar el botén el boton Importar, en ese momento se mostrara la pantalla del
asistente de importacion de certificados tal y como se muestra en la Figura 2, el proceso sera el
mismo que el explicado en el punto Ejecutando el Fichero con el Certificado en Windows, con la
salvedad de que en la pantalla de la Figura 3, debe seleccionar el fichero pulsando el botdn
Examinar, para facilitar la busqueda del certificado y que aparezca correctamente en la pantalla
de busqueda, seleccionar como tipo de fichero la opcion Intercambio de informacion personal
(*.pfx, *.p12) que son los certificados empleados para la identificacion de una persona u
organizacion tal y como se muestra en la Figura 9.

2.3.4. MOZILLA FIREFOX

El caso de Mozilla Firefox es un poco especial, como hemos visto tanto Internet Explorer como
Google Chrome utiliza el almacén de certificados del sistema, pero en el caso de Mozilla Firefox la
importacion de certificados se realiza sobre su propio almacén de certificados, con lo que si
queremos utilizar alguno de los navegadores anteriores y Mozilla Firefox indistintamente debemos
importar el certificado en ambos almacenes.

Para importar el certificado en Mozilla Firefox, se debe acceder a las opciones del navegador,
ir a la opcién Avanzado y a la pestafia Certificados:

Avanzado Z
General Eleccion de datos Red Actualizar Certificados
Solicitudes

Cuando un servidor solicite su certificado personal:
Seleccionar uno automaticamente

® | Preguntar cada vez

v | Consultar a los servidores respondedores OCSP para confirmar |a validez actual de los certificados

Avanzado

Ver certificados Dispositivos de seguridad

Figura 10: Configuracion de Certificados de Mozilla Firefox.

En la pantalla de la figura anterior, pulsar el botén Ver Certificados, se abrird una ventana
donde se muestran los certificados importados en el almacén propio de Mozilla Firefox:
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Administrador de certificad *x

Sus certificados Personas Servidores Autoridades Otros

Tiene certificados de estas organizaciones que le identifican:

MNombre del cer... | Dispositivo de seguridad Numero de serie Caduca el R
aOrganizacion Medi...
(Cel) ERNESTO ... Disp. software de seguridad 73:8E0C:03:76:57:23:17:TALC:1T:E8 ... & dejunio de 2016
(Col.) SOMIAIGL.., Disp. software de seguridad 60:FD:9B:B5:E414:29:FL:EE:1ET2:DE... & de junio de 2016
(Cel) ANTONIO ... Disp. software de seguridad 50:02:50:68:C0:10:55:FC:66:88:2E:9... & de junio de 2016
Ver.. Hacer copia... Hacer copia de todo... Impaortar... Eliminar...
Aceptar

Figura 11: Pantalla con los certificados instalados en Mozilla Firefox

Para importar un nuevo certificado, pulsar el boton Importar, se abrird una pantalla para de
seleccion del certificado:

@ Archivo de certificado para importar &J

QQ | | « DATOS(D) » Certificedos » %2 ][ 2us

Organizar * Nueva carpeta =~ [ '@'

N - F. = MNombre Fecha de modifica... Tipo Tamanio I
i Favoritos

& Descargas W Kit Certific...  18/04/201713:15 Carpeta de archivos
B Escritorio _ﬁ (Col) ANT...  26/11/201411:19 Personal Informati... 5KB
i Sitios recientes {3 (Col) ERNE... 26/11/2014 11:19 Personal Informati... 5KB
A wwws (vspreproliE _ﬁ (Col) SONL.. 26/11/2014 11:19 Personal Informati... 5KB

4 Bibliotecas
h Documentos
=] Imagenes
@ Misica
=il Subversion
B videos

8 Equipo

& Disco local (C)

Nombre: - IArchwos PKCS12 (*.pl2;*.pfx) 'I

[ Abrir ] I Cancelar |

Figura 12: Pantalla de seleccién del certificado.
En la pantalla de la figura anterior, navegar a la carpeta donde estda el certificado,

seleccionarlo y pulsar el boton abrir, se mostrard una ventanita para introducir la contrasefia del
mismo:
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Contrasefia requenida lﬁ]

[:9 Introduzca la contrasefia que se usd para cifrar esta copia de respaldo del certificado:

[ Aceptar I | Cancelar J

Figura 13: Introduccion de la contrasefia del certificado

En la pantalla de la figura anterior, introducir la contrasefia y pulsar el boton Aceptar, se si
todo va bien se mostrara un mensaje indicando que se ha importado correctamente el certificado y
ya puede ser utilizado para firmar electrénicamente documentos en Mozilla Firefox.

2.3.5. MAC OS X

Si es usuario de MAC OS X de Apple, los certificados se importaran al llavero que el usuario
estime conveniente, para ello debe hacer doble click en el fichero que contiene el certificado y se
abrird una ventana para seleccionar el llavero correspondiente, una vez seleccionado, continlie con
el proceso y le solicitara la contrasefia del certificado, una vez introducida, continuar y el certificado
estara disponible para hacer la firma.

Ejecutando “Acceso a Llaveros” y seleccionando el llavero correspondiente en la opciéon Mis
Certificados podremos ver el certificado importado.

2.4. CONFIGURACION DEL NAVEGADORES

Como ya se ha comentado, se recomienda tener instalado las Ultimas versiones de los
navegadores, tanto por temas de compatibilidad como por temas de seguridad. Actualmente, es
compatible y esta testado para Internet Explorer 11, Mozilla Firefox 53.0, Google Chrome 58.0 y
Safari para Windows 5.1.7.

En los citados navegadores, el Unico con el que podrian ejecutarse los applets para la firma
seria en Internet Explorer 11. Para no encontrar problemas el dominio *.jccm.es no debe estar
agregado a la vista de compatibilidad del navegador, para saber si estéa o no agregado, debe ir a la
opcion Herramientas -> Configuracién de vista de compatibilidad
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Exploracién de InPrivate Cirl+Maytis+P
Activar la proteccion de rastreo

Filtrado ActiveX

Solucionar problemss de conexi6n..

Volver a abrir Gitima sesion de Exploracion

Agregar sitio al mend Inicio

Ver descargas Crl+)
Blogueador de clementes emergentes >
Filtre SmartScreen »

Administrar complementos
[ Configuracién deVita de compstivicad

Suscribirse 2 esta fuente...
Deteccion de fuentes

Windows Update

Panel de rendimiento Ctrl+Shift+U
Herramientas de desarrollo F12
Notas vinculadas de OneNote

Enviar 3 Onehlote

Informar sobre problemas de sitios web

Opciones de Internet

Figura 14: Acceso a la configuracion de la vista de compatibilidad

En ese momento se mostrara la siguiente figura:

-
Configuracién de Vista de compatibilidad @

wﬁ Cambiar configuracién de Vista de compatibilidad

Agregar este sitio web:

Agregar

Sitios web gue agregd & Vista de compatibilidad:

madrid.org Quitar

[T Mostrar sitios de |a intranet en Vista de compatibilidad
[]Usar listas de compatibilidad de Microsoft
Para obtener mas informacidn, lea la dedaradon de privacidad de

Internet Explorer

Figura 15: Configuracion de la vista de compatibiJIidad

En la figura anterior, hay que asegurarse que no esta jccm.es en la lista “Sitios web que
agrego Ha visto de compatibilidad”.
3. ADMINISTRACION ELECTRONICA EN FOCO

En la nueva version implantada, tanto la firma electronica como la utilizacién del Gestor
Documental estan incluidas en el Mantenimiento de Solicitudes de Modalidad II.

Todos los elementos de administracidon electrénica presentes en FOCO estan integrados en el
proceso de envio de solicitudes.
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Hasta ahora, al enviar una solicitud el proceso que se realizaba era:

1.Registrar la solicitud.
2.Actualizar el estado de la solicitud a Enviada.
3.Notificar el envio mediante correo electrénico.

A partir de la implantacion de los nuevos elementos de administracion electrénica el proceso
quedara de la siguiente manera:

1.Registrar la solicitud.

2.Actualizar el estado de la solicitud a Pendiente de Firma.
3.Firma electrdnica del PDF mediante Certificado.
4.Comprobacion del Certificado.

5.Subida al Gestor Documental del Documento.
6.Actualizar el estado de la solicitud a Enviada.

7.Notificar el envio mediante correo electrénico.

En todo este proceso, el usuario solo tendrd que intervenir para pulsar el botén Enviar y para
seleccionar el certificado con el que firmara, el resto lo hard el sistema automaticamente.

A continuacidon se especifica como realizar el envio y las diferentes fases por las que ira
pasando y mensajes que puede recibir el usuario.

1.

Lo primero que debe realizar el usuario es realizar una busqueda de solicitudes,
seleccionar una en estado GRABADA vy pulsar el botén Enviar y aceptar la
confirmacion.

El sistema comprobard que los datos de la solicitud y accién estan completos y son
correctos, si no es asi, se mostrara un mensaje al usuario y no se realizara ninguna
operacion.

Si las comprobaciones son correctas, se realiza el registro electrénico y se cambia la
solicitud a estado PENDIENTE DE FIRMA, en ese momento se mostrara un mensaje
indicando al usuario que la solicitud se ha registrado y ha pasado a estado pendiente
de firma y que proceda a realizar la firma.

Si se produce algun problema a la hora de registrar la solicitud en el Registro de la
JCCM, se notificara al usuario y la solicitud permanecera en estado GRABADA.

En ese momento, el sistema generard internamente la solicitud de subvencién en
formato PDF, dependiendo del navegador y la configuracién del usuario podra saltar
el applet o Autofirma para realizar la firma, tanto en un caso como el otro, se
mostrara una pantalla con los certificados disponibles para hacer la firma.

Si se ejecutara autofirma el navegador le pedird permiso para ejecutarla y se
mostrara la siguiente pantalla:
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outofirm@

Figura 16: Pantalla de lanzamiento de Autofirma

Mientras que si se ejecuta el applet el navegador le pedird varios permisos para su

ejecucion:

[

éDesea ejecutar esta aplicacion?

tombre:  MiniApplet @firma
=2 Publicador: Universitat Jaume I

Ubicacion:  http!//localhost:5080

Esta aplicacitn se ejecutara con acceso no restringido y puede porer en peligro su computadora y
su informacion personal. Ejecute esta aplicacion sdlo si confia en la ubicacion v el publicador que
aparecen anteriormente,

i:i Mo volver a mostrar esto otra vez para aplicacones del publicador y ubicadon anteriores

E Mz informacidn I Ejecutar | | Cancelar

Figura 17: Permisos para ejecutar el applet para la firma.

. Advertencia de Sequndad

Cl  ;Permitir acceso a la siguiente aplicacién desde este sitio web?
Sitio Welr  httpe//localhost:B0E0

Aplicacién: MiniApplet @firma
Publicader:  Universitat Jaumel

Este sitio web estd solicitando acceder y controlar la aplicacién Java anterior,
Permita el acceso solo si confia en el sitio web y sabe que la aplicacidn se tiene que
gjecutar en este sitio.

[7] Mo wvolver a mostrar esto para esta aplicacién o Permitir ‘ £ Mo permitir |
I pagina web,

{1 MasInformacién

Figura 18: Permisos para ejecutar el applet para la firma.
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Dizlogo de Seguridad X
Seleccione un certificado IS:IJ

S — &

| (Col.) ANTONIO OLIVO TERCERO - 505011113 i

| Emisor: OMC. Uso: Firma, autenticacion y cifrado

Valido desde: 09/06/2014 hasta 08/06/2016
! Haga clic agui para ver las propiedades del certificado

y (Col.) ERNESTO LANZA PRIMERO - 505011111

Emisor: OMC. Uso: Firma, autenticacion y cifrado
% Valido desde: 09/06/2014 hasta 08/06/2016
Haaa clic agui para ver las propiedades del certificade

(Col.) SONIA IGLESIAS QUINTO - 505011114
- Emisor: OMC. Uso: Firma, autenticacion y cifrado

| & Valido desde: 09/06/2014 hasta 08/06/2016

Haga clic agui para ver las propiedades del certificade

Emisor: AC FNMT Usuarios. Uso: Firma y autenticacidn
Valido desde: 17/05/2016 hasta 17/05/2020
Haga clic agui para ver las propiedades del certificado

=

|

= J APELLIDOUNOPF APELLIDODOSPF PRUEBASPF - ... {
ki

Aceptar Cancelar

Figur_a 19: Pantalla de seleccion de certificado para la firma.

Si el navegador no permite la ejecucion de applets y no tiene instalado Autofirma, se
notificard esta situacién al usuario y la solicitud quedard registrada y en estado
PENDIENTE DE FIRMA.

Si no hay ningun certificado instalado, se notificara esta situacion al usuario y la
solicitud quedara registrada y en estado PENDIENTE DE FIRMA.

Si se produce algun otro error inesperado, se notificara el error al usuario y la
solicitud quedara registrada y en estado PENDIENTE DE FIRMA.

Una vez seleccionado el certificado para realizar la firma, se realizara la firma del pdf
interno generado y se mostrara un mensaje al usuario indicando que una vez firmado
el documento se procedera a hacer comprobaciones y la subida del fichero al Gestor
Documental.

Se comprobara que el certificado es valido para la firma.

Si el servicio de validacion del certificado no estuviera disponible, se notificara el
problema al usuario y la solicitud quedara registrada y en estado PENDIENTE DE
FIRMA.

Si no fuera valido, se notificara el problema al usuario y la solicitud quedara
registrada y en estado PENDIENTE DE FIRMA.

Se comprobara que la firma realizada también es valida

Si el servicio de validacién de la firma no estuviera disponible, se notificara el
problema al usuario y la solicitud quedara registrada y en estado PENDIENTE DE
FIRMA.

Si no fuera valida, se notificara el problema al usuario y la solicitud quedara
registrada y en estado PENDIENTE DE FIRMA.

Si el certificado y la firma son validos, se procede al almacenamiento del PDF de la
solicitud de subvencién en el Gestor Documental.

Si el servicio del Gestor Documental no estd disponible, se notificara el problema al
usuario y la solicitud quedara registrada y en estado PENDIENTE DE FIRMA.

Si se produce un error al almacenar en el Gestor Documental, se notificara el
problema al usuario y la solicitud quedara registrada y en estado PENDIENTE DE
FIRMA.
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9. Se cambia el estado de la solicitud a ENVIADA.
10. Se envian los correos de notificacion de envio de la solicitud.

Como puede observarse, en el proceso de envio no solo interviene FOCO, sino que se
intervienen otros sistemas de la JCCM y del MIHAP, por lo que el uso de sistemas externos a FOCO
conlleva el riesgo de que estos sistemas no estén disponibles en un momento puntual, de ahi que
como se observa en el proceso, se notifiquen los problemas al usuario, la solicitud permanezca en
estado PENDIENTE DE FIRMA y se debe comenzar de nuevo el proceso de firma.

En el momento que una solicitud se queda en estado PENDIENTE DE FIRMA, el usuario en
cualquier momento puede volver a ejecutar el proceso desde la firma del documento, para ello solo
debe realizar una bulsqueda y seleccion de dicha solicitud en estado PENDIENTE DE FIRMA y pulsar
el botdn Firmar, se desencadenara el proceso de envio pero desde el paso 4 del listado anterior,
siendo el resultado el mismo que el del envio.
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